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DETERMINAZIONE N. 57

Oggetto: affidamento, ai sensi dell'art. 36, comma 2, lettera a), del D.Igs. 50/2016 —
tramite trattativa diretta sul Me.PA — della fornitura di un apparato firewall e
n. 15 licenze antivirus. CIG Z8E2AE3895 .

L’anno duemiladiciannove, il giorno 10 del mese di dicembre.
IL DIRETTORE GENERALE

VISTO lo Statuto dell’Ente ed, in particolare in particolare, I'art. 12, in base al quale il
Direttore Generale & preposto alla direzione amministrativa e contabile della LILT;
VISTO il D.P.R. 20 agosto 2001, n. 384, recante “Regolamento di semplificazione dei
procedimenti di spese in economia”;

VISTO il D.P.R. del 27.02.2003, n. 97, recante ‘Regolamento concernente
I'amministrazione e la contabilita degli Enti pubblici di cui alla legge 20/3/1975 n.70”;
VISTO il Regolamento di amministrazione e contabilita della LILT adottato con
delibera del C.D.N. in data 12/12/2006;

VISTO il Patto di Integrita della LILT, approvato con Determinazione del Direttore
Generale n. 48 del 1° agosto 2014;

VISTO il D.Igs. n. 50/2016 e s.m.i. ed, in particolare, I'art. 36 recante “Contratti sotto
soglia”, comma 2, lett. b) il quale statuisce che “le stazioni appaltanti procedono
all'affidamento di lavori, servizi e forniture per affidamenti di importo pari o superiore
a € 40.000 euro e inferiore a € 150.000 per i lavori, o alle soglie di cui all’articolo 35
per le forniture e servizi, mediante procedura negoziata previa consultazione, ove
esistenti, di almeno dieci operatori economici per i lavori, e, per i servizi e le forniture

di almeno cinque operatori economici individuati sulla base di indagine di mercato
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VISTO [articolo 1, comma 450, della Legge n. 296/2006, ai sensi del quale “Le
amministrazioni statali centrali e periferiche, (...) per gli acquisti di beni e servizi al di
sotto della soglia di rilievo comunitario, sono tenute a fare ricorso al mercato
elettronico della pubblica amministrazione (...)”;

VISTA la delibera del’ANAC n. 1 del'11 gennaio 2017 “indicazioni operative per un
corretto perfezionamento del CIG ;

VISTO il provvedimento “ Lavoro: le linee guida del Garante per posta elettronica e
internet pubblicato sulla Gazzetta Ufficiale n. 58 del 10 marzo 2007” con il quale il
Garante per la protezione dei dati personali, interviene in materia di corretto utilizzo
della posta elettronica e della rete internet da parte dei lavoratori nellambito delle
funzioni lavorative, dettando regole in materia di trattamento dei dati dei dipendenti
da parte dei datori di lavoro;

VISTO il regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27
aprile 2016, in materia di trattamento dei dati personali:

VISTE in particolare, le funzioni e le responsabilita previste da detto regolamento:

- per il titolare del trattamento dei dati personali (artt. 24 e ss. del citato regolamento
UE 2016/679);

- per il responsabile del trattamento dei dati personali (artt. 28 e ss. del citato
regolamento UE 2016/679);

- per il responsabile della protezione dei dati personali (di seguito anche Data
Protector Officer — DPO, di cui agli artt. 37, 38 e 39 del citato regolamento UE
2016/679);

CONSIDERATO che il mutato assetto normativo in materia impone I'adozione di
misure operative per un corretto trattamento dei dati personali, in applicazione del
citato regolamento UE 2016/679, entro il termine del 25 maggio 2018;

VISTA la deliberazione del Presidente Nazionale n. 7 del 23 maggio 2019 ratificata
con deliberazione del Consiglio Direttivo Nazionale della LILT n.10 del 12 giugno

2018 con la quale e stato incaricato il Direttore Generale della LILT di curare la



gestione di tutte le misure necessarie per |'attuazione il coordinamento ed il corretto
funzionamento del modello organizzativo della Sede della LILT,;
CONSIDERATO che con deliberazione n. 7 del Presidente Nazionale del 30 ottobre
2019 ratificata dal Consiglio Direttivo Nazionale con deliberazione n. 19 del 4
dicembre 2019, & stato adottato il regolamento sull'utilizzo delle dotazioni
informatiche della LILT da applicare a tutti gli utenti autorizzati ad utilizzare le risorse
informatiche, telematiche ed i dispositivi aziendali in genere a qualsiasi titolo messi a
disposizione da parte della LILT;
RAVVISATA quindi la necessita di migliorare l'efficienza dei sistemi informatici in
dotazione della LILT, al fine di assicurare un livello adeguato di protezione e
continuita lavorativa, installando sia un apparato firewall e sia n. 15 licenze antivirus
nei citati sistemi informatici;
VISTA la relazione presentata dalla Societa GFX S.r.l.l aggiudicataria del servizio di
assistenza tecnica allegata alla presente determina facente parte integrante, con la
quale propone I'acquisto dei seguenti prodotti che risultano essere i piu conveniente
ed efficacemente compatibili con i sistemi informatici attualmente in uso dalla LILT —
nell'applicativo:
a) Firewall T35 Total Security 3 anni installazione e configurazione delle Policy
b) N. 15 licenze Gravity Zone Security for Endpoints Cloud 12 mesi
RAVVISATA pertanto, per rispondere alle nuove direttive appena viste, la necessita
di acquistare i sopra citati prodotti;
ACCERTATO che sul Me.PA. acquistinretepa.it, i citati prodotti inseriti nel bando
servizi per I'Information & Communication Technology, vengono offerti al prezzo di €.
2.490,00 per il firewall e €. 277,50 per n. 15 licenze relative all'antivirus dalla Societa
GFX Srl, Via G. Filippo Ingrassia, 15 — 00152 Roma - P.IVA. 02056831007;
RITENUTO pertanto avviare una trattativa diretta con la citata Societa al fine di

ottenere un ribasso sul prezzo offerto incaricando il RUP Rag. Davide Rubinace;
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DETERMINA

» diincaricare il RUP Davide Rubinace alla attivazione di una trattativa diretta con
ribasso a corpo, ai sensi dell'art 36, comma 2, lettera a), del D Lgs. n. 50/2016,
tramite il Me.PA., con la societa GFX Srl, Via G. Filippo Ingrassia, 15 — 00152
Roma - P.IVA.02056831007, per la fornitura di un apparato firewall e n. 15
licenze antivirus con base d'asta pari a €. 2.767,50.

Visto per la regolarita contabile
Rag. Dﬁ\)[de Rubinace
V a IL DIRETTORE
N Dott. Robertc




28/11/2018 AVCP - Smart CIG

ANAC
Autorita Nazionale Anticorruzione
Logo AVCP

+ Dove Siama |
« English|

» Privacy |

+ Autoriti

. Ser_vizi

c PR

Home Servizi Servizi ad Accesso riservate Smant CIG Lista comunicagioni dati- Dettaglio C1G

Utente: Davide Rubinace
Profilo: RESPONSABILE DEL PROCEDIMENTO EX ART. 10 D.LGS. 163/2006

Denominazione Amministrazione: LEGA ITALIANA PER. LA LOTTA CONTRO 1 TUMORI - SEDE CENTRALE

Cambia prefile - Legout

+ Home
. Gestione smart CIG
o Richicdi

. Viuslsa
o Gestione CARMET di smart C1G

o Rendiconta
) ey

Smart CIG: Dettaglio dati CIG

r- Dettagli della comunicazione

CIG ZBEZAE3895

Stato C1G COMUNICATO

Fattispecic contratiuale CONTRATTI DI IMPORTO INFERIORE A € 40.000
Importo € 2.800,00

Oggetto ACQUISTO SOFWARE RITDIFENDER E FIREWALL
Procedura di scelta contracnte AFFIDAMENTO DIRETTO

Oggetto principale del contratto FORNITURE

CIG accordo guadro -

Cur -

Disposizioni in materia di centralizzazione della spesa pubblica (art. 9 comma 31D.L. 66/2014) Lavori oppure beni ¢ servizi non clencati nell'art. 1 dPCM 24/12/2015
Motivo richiesta CIG Stazione appaltante non soggetta agli obblighi di cui al dPCM 24 dicembre 2015

Annulla Comunicazione  Modifica

COMOIOE/10.119.142.122

& Autorita Nazionale Anticorruzione - Tutti § diritti riservati

via M. Minghetti, 10 - 00187 Roma - c.f. 97584460584

Contact Center: 800896936

hHn;-.-rf.qmartcia.anticorruzione,iUAVCP-SmartCig!preparaDettagIiaComunicazioneOS.action?codDettaglioCarnet=44972050

11



d.rubinace@LILT.it

#

Da: Raoul Barchiesi <r.barchiesi@gefx.it>
Inviato: lunedi 25 novembre 2019 13:02

A: d.rubinace@lilt.it

Oggetto: OFFERTA FW E ANTIVIRUS

Salve,

Offerta Firewall e antivirus sono presenti sul mepa con i seguenti codici:
Firewall: WGT35643INST
Antivirus: AL5286100B-EN

Cordiali Saluti

)

Raoul Barchiesi
Sales Specialist
GFX 5.r.1.

Tel. 06-536253

Cell. 348-4458046
r.barchiesi@gefx.it
http:/ / www.gefx.it




Attp-dwww.consip.it/)

(http:fwww.mef.gowit/)

Home [fopencms/opencmsdndexhtml) = Risultati ricerca par ‘ALS2861008-EN'

Risultati ricerca per 'AL5286100B-EN' in codici prodotto

Sono stati trovati 2 risultati
185 19,53
TAMMEB WISTA ELENCD FASCIA DI PREZZO IN € 185 O O 1953 ORDINAPER  Tm §  RILEVANZA
185 19.53
ultati per pagina # Esporta i risultati i |5 m | 58

Strumento

Accorde Quadre (O}
Convenzione Q)
Mercato Elettronico {2}

Sisterna Dinamica ()

itdefender GravityZone Business Security Bitdefender GravityZone Business Security ... Tipo Erogaziana
ornitgre GEX SR ritar Beli}
Servizi (3
‘rezzo: 18,5€ Prezzo: 19,53€
Compatibilita con Sistema Op ..
MERCATO ELETTRONICO MERCATO ELETTRONICO
AGGIUNGI AL CARRELLO ‘ ’7 AGGIUNGI AL CARRELLD Contenuto della confezione
Lingua
ultati per pagina ] Esporta i risultati <<l B | 10 1 # el
Tipo licenza & numero utenti
Versione ed Edizione
PULISCI FILTRI
Link Veloci Supporto Seguici su Contatti
Acquista Come vendere YouTube dal lunedi al venerd|
{/opencms/opencms/vetrina_iniziative.htmifopencms/apencms/come _vendere.htmi] . Cﬂi@r‘fﬂﬂﬂﬂﬁ JEGR
https:fwww.youtube.com/channel/U hF
Vendi Come acquistare { P outuoe corm/sh vyhFel
[fopencms/opencms/vetrina_bandihtml} {/opencms/opencms/come_acquistare.htmi! Twitter PA tnumers verte unice)
Aree merceclogiche Guide i . )
(fopencms/opencms/categornaProdotti htmifopencms/opencms/supporto_guid e.ht!'r!l]th:;tp’s"’lt"'w”:ter'tn m/Consip_Spa? 800753 783
Obbligo - facolta Eventi & Formazione ref_src=twsrcaSEtfw) IMPRESE
{/openc pENCMS/p _comeFur(Z bigren ameil Mo _Eventi-
b4 Te n il Partale
Regole Sistemna e-procurement Fisrmagkione htm) eligram _ Anex melfunceneemanil f i
{/opencms/export ; tdocub i e e -l—_sismmﬂsﬂa‘ Acquisti in Rete]
Domande Freguent 800 062 060
Portale {fopencms/opencmsi/fag.htmi) I:stagra.m ;
(httpswww.instagram.com. (onsupspygdl. tutti | contatti
Manutenzione (/opencms/opencms/supporto_contatti.htmi)
[fopencms/opencms/manutenzicne.html)
Accessibilita
(fopencms/opencms/accessibilitahtmi)
Mote Legali

{/apencms/opencms/note_legalifresponsabilitahtml}
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Risultati ricerca per "WatchGuard T35' in prodotti

Sono stati trovati 183 risultati

3roya a ridurre la numerosita dei risultati utilizzando |a ricerca esatta @

oo
TAGRIGLA T  VISTAELENCO

ultati per pagina g

vatchguard T35
arnitore M.G. TELEFONIA E IMPIANTI SRL
rezzo: 820,00€

MERCATO ELETTRONICO

FASCIA DI PREZZOIN €

43,04

= &8

43,04

Esperta | risultati

WatchGuard T35 Total Protection MSSP

Eornitore GPY SOLUTIONS

Prezzo: 1.188,00€

MERCATO ELETTRONICO

Home [fopencms/opencms/mdexntml] = Risultati ricerca per ‘WatchGuard T35"

315276 s
315276
315276
<<}
WatchGuard T35 Total Security 3 anni ...
Eornitore GEX SHL

Prezzo: 2.490,00€
MERCATO ELETTRONICO

oroiNaPER U8y RILEVANZA

Strumento

Accordo Quadro (0

Convenziene (2}

Mercato Elettronico (7183}

Sisterna Dinamico {8/
Tipo Erogazione

Beni (178}

Servizi (5]

Classe Mercealogica

AGGIUNGI AL CARRELLO

|

‘ AGGIUNGI AL CARRELLO

‘ AGGIUNGI AL CARRELLO

Iniziativa

IREWALL WATCHGUARD T35 COMPRENSIVO DI

0s...
arnitore CLICK DI STRAZZAR) STEFANG

'rezzo: 1.550,00€

MERCATO ELETTRONICO

Watchguard: T35 Basic Security 3 anni
Fornitore INFOTEC SBL

Prezzo: 1.079,00€

firewall watchguard t35 3 anni total sec
Eormitore ADYDA

Prezzo: 1.600,00€

Marca

MERCATO ELETTRONICO MERCATO ELETTRONICO

AGGIUNGI AL CARRELLO

1 l AGGIUNGI AL CARRELLD ‘ \ AGGIUNGI AL CARRELLO

VATCHGUARD T35 BASIC SUITE 3Y TRADE UP

mitore TECHTION DI FISTOLERA FEDERICO

rezzo: 1.440,00€
MERCATO ELETTRONICO

e

WATCHGUARD T35 TOTAL SUITE 3Y TRADE UP Firewall WatchGuard T35 1 Anno BASIC secur ...

Fornitore TECHTION DIFISTOLERAFEDERICO ~ Fomnitore STARTUP INFORMATICA SRL

Prezzo: 2.450,00€ Prezzo: 1.090,00€

MERCATO ELETTRONICO MERCATO ELETTRONICO

AGGIUNGI AL CARRELLO

\ ‘ AGGIUNGI AL CARRELLD \ ‘ AGGIUNGI AL CARRELLO

ultati per pagina g

Esporta i risultati
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(https: wm.v.mstagram.comafconsmspyé di tutti | contatti

Manutenzione |/opencms/opencms/supporto _contatti.ntmi)
{/opencms/opencms/manutenziona htrml)
Accessibilita
(fopencms/opencms/accessibilita.htmi]
Mote Legali

{/opencms/opencms/note_legali/responsabilitahtmi)

fl-\

AN

A



d.rubinace@LILT.it

LILT

Sede Centrale - Roma
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Da: Raoul Barchiesi <r.barchiesi@gefx.it>

Inviato: lunedi 14 ottobre 2019 17:33

A: ‘Davide Rubinace’

Ce: ‘Andrea Borchio'

Oggetto: RELAZIONE E OFFERTA PRODOTTI

Allegati: RELAZIONE LILT.pdf; Offerta LILT- BDB-.pdf; Offerta LILT - FW-3 ANNIL.pdf
Salve,

——ﬂ

Facendo seguito ai colloqui intercorsi con il Direttore invio relazione dello stato attuale della vostra infrastruttura e
offerte utile a risolvere 1 punti evidenziati.

Partendo dai punti critici in allegato invio offerta relativa al firewall e antivirus a queste seguiranno ulteriori
proposte per andar a coprire tutti gli aspetti della relazione e con particolar urgenza una soluzione di backup.

Rimanendo a disposizione per ogni eventuale informazione o chiarimento colgo occasione per porgere Cordiali
Saluti

Raoul Barchiesi
Sales Specialist
GFXS.r.l.

Tel. 06-536253

Cell. 348-4458046
r.barchiesi@gefx.it
http: / / www.gefx.it




RELAZIONE LILT

In qualita di partner informatico abbiamo ricevuto il 10 Aprile 2019 il “Regolamento sull’ utilizzo delle
risarse informatiche” utile alla compliance del GDPR e da cui & scaturito un incontro presso vostra sede con
la presenza dello studio legale incaricato all’ adeguamento normativo.

Da tale incontro & emerso che per essere in linea con quanto dichiarato e per assicurare un livello adeguato
di protezione e continuit lavorativa bisogna affrontare una serie di criticita presenti nell’ attuale stato dell’
infrastruttura e che elenchiamo nei seguenti punti:

e Nomina di un Resp. Del CED

e Acquisto di un apparato Firewall con moduli che prevedono protezione antimalware perimetrale
del traffico in entra ed in uscita della rete. Presenza di un application control utile a bloccare
applicazioni non autorizzate all’ interno della rete. Controllo della navigazione web utenti.

e Acquisto delle licenze antivirus attualmente scadute

e Attuazione delle policy di Dominio attuazione delle regole di accesso alle cartelle in base alle
responsabilita al trattamento dei dati stabilite dal regolamento.

e Cambio Password ricorrente ogni 3 mesi

e Chiudere a chiave armadio Rack

e Necessita di un Ups utile a prevenire danni all’ attuale server e a garantire il normale shut down in
caso di mancanza di elettricita.

e Acquisto di un Nas e relativo software per la gestione dei backup. Attualmente si fa presente che il
software di backup & scaduto da tempo il rischio di perdita dei dati & attualmente molto alto

e Aseguito dell’ acquisto del Firewall & necessario creare una VPN sicura per chi ha necessita di
lavorare da casa in quanto attualmente si utilizza una penna usb per tale necessita

e Inserire testo informativa Privacy aggiornato alt’ interno delle mail che vengono Inviate

Per quanto sopra indicato proponiamo una serie di soluzioni utili alla risoluzione delle criticita riscontrate
che elenchiamo nei seguenti punti:

s Perquanto concerne la nomina del resp. Ced attendiamo vostre comunicazioni.

e Il Firewall individuato & Watchguard T35 Total Security come gia indicato nell’ offerta datata 28-06-
2019. Tale soluzione ci consentira di monitorare il traffico in entrata e in uscita consentendoci di
analizzare e affrontare meglio problemi di navigazione recentemente riscontrati. Oltre questo
grazie alla presenza del pacchetto Total Security saremo in grado di avere controllo sulla
navigazione e applicazioni andando per cui ad ottemperare su quanto dichiarato nel “Regolamento
sull’ utilizzo delle risorse informatiche”

e Perquanto riguarda le licenze antivirus proponiamo soluzione Cloud di Bitdifender. Ci occuperemo
dell’ installazione on — site e grazie alla tecnologia Cloud alla gestione da remoto del pacchetto
antivirus.

e Una volta valutato | ‘acquisto del nuovo Server si procedera all’ attuazione delle regole di dominio
richieste e all’ impostazione di richiesta cambio password nei tempi indicati dal vostro regolamento
interno




In seguito alle scelte effettuate sull’ acquisto degli apparati necessari (Server, Firewall e Nas) ci
occuperemo del dimensionamento in base al voltaggio necessario dell’ UPS e formuleremo
preventivo

Per quanto riguarda il NAS consigliamo acquisto di un apparato QNAP con almeno 4 bay utile ad
effettuare il backup dati dell’ azienda. Per il software di gestione dei backup sara necessario
ripristinare la licenza d’ uso di Veeam attualmente scaduta da mesi. Verra proposta inoltre un
ulteriore copia in Cloud per garantire che il salvataggio dei dati venga effettuato in due siti diversi.
Contestualmente all’ acquisto del Firewall sara nostra premura in fase di installazione configurare
una vpn per coloro che si rende necessario un’ accesso dall’ esterno all’ interno della rete aziendale
Attraverso attivita on-site inseriremo testo di informativa privacy nell’ applicativo utilizzato
attualmente per invio mail. Qualora vogliate utilizzare tale testo anche nella piattaforma Webmail
sara necessario entrare in possesso delle credenziali per accedere alla parte di management delle
caselle in quanto il server di posta attualmente & gestito da societa esterna.

A seguito di tale documento esplicativo seguiranno offerte utili a realizzare quanto indicato.

Cordiali Saluti




Roma, 14/10/2019

Oggetto : Offerta Bitdefender

Spett.le: LILT

c.a.: Sig. Rubinace

Offerta Bitdefender GravityZone

PRODOTTO sEscRZIONE proDETG | v, | FrEtD Uniads limporto Totale 3 ol
a Vol Riservato Riservato
GravityZone Security for
GFXAVBITCLO Endpoints Cloud 12 mesi 15 € 18,50 € 277,50
Prezzo Unitario
a Voi Riservato € 277,50
CONDIZIONI:

GFX S.R.L

Via G .Filippo Ingrassia,
Tel. (+39) 06/536253 g+392] .
Capitale sociale €11 .038.00 Lv.

06/5827314

15 - 00152 Roma
Fax g+639) 06/58230992
lsP.EIV 02056831007 | C.F.

44133058

www.gefx.it

info@gefx.it




o Assistenza: Help Desk per tutta la durata del contratto

Modalita di Pagamento : Bonifico Bancario 30 gg. data fattura fine
mese

Consegna : Gratuita
I prezzi si intendono Iva Esclusa

COMMERCIALE DI RIFERIMENTO :

Barchiesi Raoul
£ Channel Account
/ e-mail: r.barchiesi@gefx.it website: www.gefx.it
Tel. +39.06.53.27.45.07 - Fax +39.06.53.27.54.84
GSM +39.348.44 58.046

www.gefx.it {fé SQ&% info@gefx.it




Spett.le: LILT

c.a.: Sig. Rubinace

Roma, 28/06/2019

. Offerta WatchGuard T35 Total Security

Offerta Firewall T35 Total Security

PRODOTTC DESCRIZIONE PRODOTTO QT.

Prezzo Unitario a Voi| Importo Totalea Voi
Riservato Riservato

GFXT353Y

WatchGuard T35 Total Security 3
anni Installazione e
Configurazione delle Policy
Configurazione dei Sistemi di
Protezione perimetrali -WebFiltering;
Antimalware - Antispam- Apt
Blocker - Controllo navigazione
Utenti

1 € 2.490,00 € 2.490,00

CONDIZIONTI:

e Modalita di Pagamento : Bonifico Bancario 30 gg. data fattura fine
mese

e Consegna: Gratuita
e 1 prezzisiintendono Iva Esclusa

COMMERCIALE DI RIFERIMENTO :

X S.R.L.
Via G .Filippo |ngrassna 15 - 00152 Rom
Tel. (+39) 06/536253 rg392305f5827314 Fax (+39) 06,‘58230992
Capitale sociale € 00i \:;U g VA 02056831007 | C.F.
WWW. gefx |t info@gefx.it




www.gefx.it

Barchiesi Raoul
Channel Account

e-mail: r.barchiesi@gefx.it website: www.gefx.it
Tel. +39.06.53.27.45.07 - Fax +39.06.53.27.54.84

GSM +39.348.44.58.046

i GFX

& IT SERVICES

Info@gefx.it




