OGGETTO: ACCORDO PER LO SVOLGIMENTO DELLE FUNZIONI DI RESPONSABILE DEL TRATTAMENTO DATI AI SENSI DELL'ART. 28 REG. UE 679/2016 NELL’AMBITO DEL CONTRATTO DI “VISITE DI DIAGNOSI PRECOCE PRESSO GLI SPAZI PREVENZIONE DELLA LEGA ITALIANA PER LA LOTTA CONTRO I TUMORI A FAVORE DEL PERSONALE DIPENDENTE ITALGAS”


TRA

L’Associazione Provinciale/Metropolitana LILT di ……….., di seguito “Titolare del trattamento”, con sede in ….           , Via …                      .., ……, rappresentata ai fini del presente atto dal Presidente, Dott. .                             ....,

e

La Lega Italiana per la Lotta conto i Tumori, di seguito  LILT  , con sede in Via A. Torlonia 15, 00161, in persona del Legale Rappresentante dell’Ente (di seguito “Fornitore” o “Responsabile del trattamento”)

PREMESSO CHE:

in forza del contratto di “……                ..” stipulato con                ….. il             ……  di seguito denominato il “Contratto”, il Titolare del trattamento si avvale del supporto della LILT - Lega Italiana per la Lotta conto i Tumori, Sede Centrale (di seguito il Responsabile del trattamento), con sede in Via A. Torlonia 15, 00161, per il servizio di rendicontazione / gestione amministrativa previsto nel suddetto contratto (di seguito, i “Servizi”); 

[bookmark: _Hlk69204272](A) l’espletamento di tali Servizi comporta il trattamento di dati personali, come definiti all’art. 4, 1) del Regolamento (UE) 2016/679;

(B) “qualora un trattamento debba essere effettuato per conto del Titolare del Trattamento, quest'ultimo ricorre unicamente a Responsabili del Trattamento che presentino garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il Trattamento soddisfi i requisiti del presente regolamento e garantisca la tutela dei diritti dell'interessato” (art. 28, co. 1, del Regolamento (UE) 2016/679);

(C) sulla base delle referenze e competenze del Responsabile del Trattamento in termini di conoscenza specialistica, affidabilità, risorse ed esperienza nel campo del Trattamento dei dati, nel contesto dell'erogazione di servizi simili a quelli previsti nel Contratto, il Titolare del trattamento ha condotto una positiva valutazione della idoneità e qualificazione del Fornitore a soddisfare, anche sotto il profilo della sicurezza, i necessari requisiti di esperienza, capacità ed affidabilità previsti dal Regolamento (UE) 2016/679 per lo svolgimento delle funzioni e dei compiti di Responsabile del Trattamento, relativamente alle specifiche attività di Trattamento di Dati Personali necessitate dall'esecuzione del Contratto;

(D) “i trattamenti da parte di un responsabile del trattamento sono disciplinati da un contratto o da altro atto giuridico a norma del diritto dell'Unione o degli Stati membri, che vincoli il responsabile del trattamento al titolare del trattamento e che stipuli la materia disciplinata e la durata del trattamento, la natura e la finalità del trattamento, il tipo di dati personali e le categorie di interessati, gli obblighi e i diritti del titolare del trattamento” (Art. 28, Co. 3, del Regolamento (UE) 2016/679)

(E) Con il presente accordo (di seguito l’”Accordo”) il Titolare del trattamento intende dunque procedere alla nomina del Fornitore a Responsabile del Trattamento, impartendogli dettagliate istruzioni in merito.
Tutto ciò premesso e formante parte integrante e sostanziale del presente Accordo, tra le Parti, come sopra rappresentate, si conviene e si stipula quanto segue.
1. Il Fornitore è individuato e nominato quale Responsabile del trattamento ai sensi dell’art. 28 del Regolamento (UE) 2016/679 (nel seguito anche “Regolamento UE”), per tutta la durata del contratto in oggetto. A tal fine il Responsabile è autorizzato a trattare i dati personali necessari per l’esecuzione delle attività oggetto del contratto e si impegna ad effettuare, per conto del Titolare, le sole operazioni di trattamento necessarie per fornire il servizio oggetto del contratto, nei limiti delle finalità ivi specificate, nel rispetto del Codice Privacy (D.lgs 196/2003), del Regolamento UE (nel seguito anche “Normativa in tema di trattamento dei dati personali”) e delle istruzioni nel seguito fornite;
2. Il Responsabile presenta garanzie sufficienti in termini di conoscenza specialistica, affidabilità e risorse per l’adozione di misure tecniche ed organizzative adeguate volte ad assicurare che il trattamento sia conforme alle prescrizioni della normativa in tema di trattamento dei dati personali;
3. La finalità del trattamento è l’esecuzione del contratto tra le parti per le attività specificate in oggetto;
4. Le categorie di dati personali trattati, riferiti al contratto in oggetto, sono dati pseudonimi consistenti in codici dei voucher che le Associazioni Provinciali trasmettono alla LILT per le finalità di rendicontazione / gestione amministrativa dei servizi derivanti dal contratto …………
5. Le categorie di interessati sono gli utenti, dipendenti delle società……, che si avvalgono della possibilità di effettuare visite di prevenzione oncologica;
6. Nell’esercizio delle proprie funzioni, il Responsabile si impegna a:
a) rispettare la normativa vigente in materia di trattamento dei dati personali, ivi comprese le norme che saranno emanate nel corso della durata del contratto;
b) trattare i dati personali per le sole finalità specificate e nei limiti dell’esecuzione delle prestazioni contrattuali;
c) trattare i dati conformemente alle istruzioni impartite dal Titolare e di seguito indicate che il Responsabile si impegna a far osservare anche alle persone da questi autorizzate ad effettuare il trattamento dei dati personali oggetto del presente contratto, d’ora in poi “persone autorizzate”; nel caso in cui ritenga che un’istruzione costituisca una violazione del Regolamento UE sulla protezione dei dati o delle altre disposizioni di legge relative alla protezione dei dati personali, il Responsabile deve informare immediatamente il Titolare del trattamento;
d) garantire la riservatezza dei dati personali trattati nell’ambito del presente contratto e verificare che le persone autorizzate a trattare i dati personali in virtù del presente contratto:
 - si impegnino a rispettare la riservatezza o siano sottoposti ad un obbligo legale appropriato di segretezza;
- ricevano la formazione necessaria in materia di protezione dei dati personali;
- trattino i dati personali osservando le istruzioni impartite dal Titolare per il trattamento dei dati personali al Responsabile del trattamento;
e) adottare politiche interne e attuare misure che soddisfino i principi della protezione dei dati personali fin dalla progettazione e per impostazione predefinita, nonché adottare misure tecniche ed organizzative adeguate per garantire che i dati personali siano trattati, in ossequio al principio di necessità ovvero che siano trattati solamente per le finalità previste e per il periodo strettamente necessario al raggiungimento delle stesse;
f) valutare i rischi inerenti il trattamento dei dati personali e adottare tutte le misure tecniche ed organizzative che soddisfino i requisiti del Regolamento (UE) anche al fine di assicurare un adeguato livello di sicurezza dei trattamenti, in modo tale da ridurre al minimo i rischi di distruzione o perdita, anche accidentale, modifica, divulgazione non autorizzata, nonché di accesso non autorizzato, anche accidentale o illegale, o di trattamento non consentito o non conforme alle finalità della raccolta;
g) laddove ne ricorrano le condizioni previste dal Regolamento (UE), su eventuale richiesta del Titolare, assiste quest’ultimo nello svolgimento della valutazione d’impatto sulla protezione dei dati, conformemente all’articolo 35 del Regolamento (UE) e nella eventuale consultazione del Garante per la protezione dei dati personale, prevista dall’articolo 36 del medesimo Regolamento (UE);
h) ai sensi dell’art. 30 del Regolamento (UE), tenere un Registro delle attività di trattamento effettuate sotto la propria responsabilità e cooperare con il Titolare e con l’Autorità Garante per la protezione dei dati personali, mettendo il predetto Registro a disposizione del Titolare e dell’Autorità, laddove ne venga fatta richiesta ai sensi dell’art. 30 comma 4 del Regolamento (UE);
i) assiste il Titolare del trattamento nel garantire il rispetto degli obblighi di cui agli artt. da 31 a 36 del Regolamento (UE), in presenza delle condizioni ivi previste;
7. Tenuto conto della natura, dell’oggetto, del contesto e delle finalità del trattamento, il Responsabile del trattamento mette in atto misure tecniche ed organizzative idonee per garantire un livello di sicurezza adeguato al rischio e per garantire il rispetto degli obblighi di cui all’art. 32 del Regolamento (UE).
8. Il Responsabile del trattamento può ricorrere a sub-Responsabili del trattamento per gestire attività di trattamento specifiche, informando il Titolare del trattamento di ogni nuova nomina e/o sostituzione dei Responsabili.
9. I sub-Responsabili del trattamento devono rispettare obblighi analoghi a quelli forniti dal Titolare al Responsabile Iniziale del trattamento, riportati in uno specifico contratto o atto di nomina. Spetta al Responsabile Iniziale del trattamento assicurare che il sub-Responsabile del trattamento presenti garanzie sufficienti in termini di conoscenza specialistica, affidabilità e risorse, per l’adozione di misure tecniche ed organizzative appropriate di modo che il trattamento risponda ai principi e alle esigenze del Regolamento (UE). In caso di mancato adempimento da parte del sub-Responsabile del trattamento degli obblighi in materia di protezione dei dati, il Responsabile Iniziale del trattamento è interamente responsabile nei confronti del Titolare del trattamento di tali inadempimenti; il Titolare potrà in qualsiasi momento verificare le garanzie e le misure tecniche ed organizzative del sub-Responsabile, tramite audit e ispezioni anche avvalendosi di soggetti terzi.
10. Il Responsabile del trattamento manleverà e terrà indenne il Titolare da ogni perdita, contestazione, responsabilità, spese sostenute nonché dei costi subiti (anche in termini di danno reputazionale) in relazione anche ad una sola violazione della normativa in materia di Trattamento dei Dati Personali comunque derivata dalla condotta (attiva e/o omissiva) sua o dei sub-Responsabili.
11. Il Responsabile del trattamento assisterà il Titolare del trattamento al fine di dare seguito alle richieste per l’esercizio dei diritti degli interessati ai sensi degli artt. da 15 a 22 del Regolamento (UE); qualora gli interessati esercitino tale diritto presso il Responsabile del trattamento, quest’ultimo è tenuto ad inoltrare tempestivamente, e comunque nel più breve tempo possibile, le istanze al Titolare del Trattamento, supportando quest’ultimo al fine di fornire adeguato riscontro agli interessati nei termini prescritti;
12. Il Responsabile del trattamento informa tempestivamente e, in ogni caso senza ingiustificato ritardo dall’avvenuta conoscenza, il Titolare di ogni violazione di dati personali (cd. data breach); tale notifica, da inviarsi all’indirizzo PEC del Titolare, è accompagnata da ogni documentazione utile, ai sensi degli artt. 33 e 34 del Regolamento (UE), per permettere al Titolare del trattamento, ove ritenuto necessario, di notificare questa violazione all’Autorità Garante per la protezione dei dati personali, entro il termine di 72 ore da quanto il Titolare ne viene a conoscenza; nel caso in cui il Titolare debba fornire informazioni aggiuntive all’Autorità di controllo, il Responsabile del trattamento supporterà il Titolare nella misura in cui le informazioni richieste e/o necessarie per l’Autorità di controllo siano esclusivamente in possesso del Responsabile del trattamento o di suoi sub-Responsabili;
13. Il Responsabile del trattamento deve avvisare tempestivamente e senza ingiustificato ritardo il Titolare in caso di ispezioni, di richiesta di informazioni e di documentazione da parte dell’Autorità Garante per la protezione dei dati personali; inoltre, deve assistere il Titolare nel caso di richieste formulate dall’Autorità Garante in merito al trattamento dei dati personali effettuate in ragione del presente contratto;
14. Il Responsabile del trattamento deve mettere a disposizione del Titolare del trattamento tutte le informazioni necessarie per dimostrare il rispetto degli obblighi di cui al Regolamento (UE), oltre a contribuire e consentire al Titolare - anche tramite soggetti terzi dal medesimo autorizzati, dandogli piena collaborazione - verifiche periodiche circa l’adeguatezza e l’efficacia delle misure di sicurezza adottate ed il pieno e scrupoloso rispetto delle norme in materia di trattamento dei dati personali. A tal fine, il Titolare informa preventivamente il Responsabile del trattamento con un preavviso minimo di tre giorni lavorativi, fatta comunque salva la possibilità di effettuare controlli a campione senza preavviso.
15. Il responsabile si impegna a restituire tutti i dati personali del Titolare dopo che è terminata la prestazione dei servizi relativi al trattamento, salva la mera conservazione delle copie di quanto sia necessario ad assolvere ad eventuali obblighi legali di rendicontazione. All’atto della cessazione, per qualsiasi causa, delle operazioni di Trattamento da parte del Responsabile del trattamento, quest’ultimo, trascorsi 12 mesi, provvede alla integrale distruzione dei dati inerenti alla privacy, fatta eccezione per la documentazione amministrativa la cui tenuta è gestita in ottemperanza agli obblighi di conservazione stabiliti per legge.
16. Il Responsabile si impegna ad attuare quanto previsto dal provvedimento del Garante per la protezione dei dati personali del 27 novembre 2008 e s.m.i. recante “Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratori di sistema”;
17. In via generale, il Responsabile del trattamento si impegna ad operare adottando tutte le misure tecniche e organizzative, le attività di formazione, informazione e aggiornamento ragionevolmente necessarie per garantire che i Dati Personali trattati in esecuzione del presente contratto, siano esatti, corretti e aggiornati nel corso della durata del trattamento eseguito dal Responsabile, o da un sub-Responsabile;
[bookmark: _Hlk68866678]18. Il Responsabile non può trasferire i dati personali verso un paese terzo o un’organizzazione internazionale salvo che non abbia preventivamente ottenuto l’autorizzazione scritta da parte del Titolare.
19. Il responsabile deve garantire l’osservanza, almeno per il livello M (“Minimo”), delle misure minime di sicurezza ICT per le Pubbliche Amministrazioni come da Circolare AgID 2/2017 e degli aggiornamenti normativi sul tema.
In particolare, il Responsabile deve garantire il rispetto delle misure relative a
-	backup e copie di sicurezza;
-	protezione dei dati;
-	valutazione e correzione continua delle vulnerabilità;
-	difese contro i malware;
-	uso appropriato delle prerogative di amministratore di sistema.
Il Responsabile deve ottemperare a tutti gli adempimenti di propria competenza.


Per il Titolare del Trattamento


Firma _____________________________



Il Responsabile del Trattamento


Firma _____________________________

